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1. WSTEP
1.1 O tej instrukcji

Niniejszy dokument zawiera minimum informacji, wymaganych do poprawnego zainstalowania oraz

skonfigurowania czytnikow RFT1000 w ramach systemu kontroli dostepu RACS 4. Uzupetnieniem
niniejszej instrukcji sg nastepujgce dokumenty zamieszczone na stronie www.roger.pl:

e Kontrolery PRxx2, Opis funkcjonalny i programowanie
e Instrukcja do programu PR Master

Z kolei opis wykorzystania czytnika RFT1000 poza systemem RACS 4 w dowolnej aplikacji
wymagajacej identyfikacji uzytkownika na podstawie odciskdw palcow i/lub karty zblizeniowej
standardu MIFARE® zostat podany w dokumencie Instrukcja integracji czytnika RFT1000
dostepnym na stronie www.roger.pl.

2. OPIS | DANE TECHNICZNE

Czytnik biometryczny RFT1000 petni role terminala dla kontrolera dostepu serii PR i posiada
optyczny skaner odciskéw palcoéw oraz modut odczytu kart zblizeniowych standardu MIFARE
Ultralight/Classic. Wstepne konfigurowanie czytnika jest realizowane za pomocg programu
RogerVDM poprzez port Ethernet natomiast do dalszej konfiguracji oraz obstugi przeznaczony jest
program PR Master. Komunikacja pomiedzy czytnikiem a oprogramowaniem RogerVDM/ PR Master
podlega szyfrowaniu za pomoca standardu AES128 CBC. Natomiast komunikacja pomiedzy
czytnikiem RFT1000 a kontrolerem jest realizowana za pomocg interfejsu RACS Clock&Data.
Whbudowana pamie¢ czytnika pozwala na zaprogramowanie do 1900 wzordw odciskéw palcdw.
Rozpoznanie uzytkownika mozliwe jest na podstawie poréwnania jego odciskow palcow ze wzorami
odciskéw palcdw zapisanymi w pamieci czytnika (tryb 1:N) lub poprzez poréwnanie jego odciskow
palcdw ze wzorami odciskéw palcdw zapisanymi w pamieci karty MIFARE Classic (tryb 1:1).

Uwaga: Do obstugi RFT1000 wskazany jest program PR Master w wersji 4.5.6 lub wyzszej.

Tabela 1. Dane techniczne

Maksymalna ilo$¢
uzytkownikow/wzoréw
odciskéw palcow

1900

Identyfikacja odciskow
palcow

Tryb 1:N — zapis wzoréw odciskdw palcéw w pamieci czytnika
Tryb 1:1 — zapis wzoréw odciskdw palcéw na kartach MIFARE Classic

Obstugiwane karty
zblizeniowe

Karty standardu MIFARE Ultralight/Classic

Napiecie zasilania

Nominalne 12VDC, dopuszczalne 10-15VDC

Pobdr pradu

Srednio 130mA dla 12VDC

Wejscia

Dwie (IN1, IN2) dwustanowe linie wejsciowe typu NO wewnetrznie
spolaryzowanych do plusa zasilania rezystorem 15kQ, prdg
przefaczania ok. 3.5V

Port Ethernet
Port RS485

Port komunikacyjny w standardzie 10BASE-T 10/100Mb Ethernet
Port komunikacyjny w standardzie RS485

Interfejsy

Kontakt antysabotazowy

RACS Clock&bData
Izolowany kontakt NC, 50mA/24V

Klasa Srodowiskowa (wg
normy EN 50131-1)

Klasa I, warunki wewnetrzne, +5..+40C, wilgotnos$¢ 10-95% (bez
kondensacji),Stopien ochrony 1P41

Wymiary Wx S x G

85mm x 85mm x 52mm
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Waga
Certyfikaty

160g
Znak CE

3. INSTALACJA

3.1 Opis zaciskow oraz schematy podtaczenia

B

RFT1000

rcdr183

Rys. 1 Zaciski czytnika RFT1000

Tabela 2. Opis zaciskow RFT1000

Zacisk $rubowy Opis

12v Wejscie zasilania 12VDC

GND Potencjat odniesienia (masa)

TMP tacznik ochrony antysabotazowej (tamper), zacisk pierwszy, obcigzalno$¢
24V/50mA

TMP tacznik ochrony antysabotazowej (tamper), zacisk drugi, obcigzalnos¢
24V/50mA

IN1 Linia wejsciowa IN1

IN2 Linia wejsciowa IN2

CLK (D0) Linia CLK interfejsu RACS Clock&Data

DTA (D1) Linia DTA interfejsu RACS Clock&Data

A Zacisk A portu komunikacyjnego RS485

B Zacisk B portu komunikacyjnego RS485

1,2,3,4,5,6,7,8 Zaciski portu Ethernet (wg. standardu T-568B)
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Rys. 2 Schemat podtgczenia czytnika RFT1000 do kontrolera PR402DR — konfiguracja poprzez

Ethernet (metoda preferowana)

roger
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Rys. 3 Schemat podfaczenia czytnika RFT1000 do kontrolera — konfiguracja poprzez RS485
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3.2 Wskazniki LED

Czytnik RFT1000 jest wyposazony w trzy widoczne na obudowie wskazniki LED. Funkcjonujg one
tak samo jak odpowiadajgce im wskazniki kontrolera, do ktérego podtgczony jest czytnik RFT1000.

Tabela 3. Wskazniki LED
Symbol Nazwa Kolor Opis
& STATUS Czerwony/Zielony | Sygnalizacja aktualnego stanu uzbrojenia kontrolera
(Tryb uzbrojony/rozbrojony)
) OPEN Zielony Sygnalizacja odblokowania drzwi
&~ SYSTEM Pomaranczowy Rézne funkcje sygnalizacyjne, w tym uszkodzenie
pamieci mikrokontrolera, btedy konfiguraciji, itp.

3.3 Zasilanie

Czytnik wymaga zasilania napieciem statym 12VDC. Zasilanie nalezy doprowadzi¢ do linii +12V
(biegun dodatni) oraz GND (masa). Oprdcz funkgcji zasilania linia GND petni role potencjatu
odniesienia dla magistrali RS485 (jezeli jest ona wykorzystywana) oraz wej$¢ IN1, IN2.

Wszystkie urzadzenia podtgczone do tej samej magistrali komunikacyjnej RS485 powinny miec
wspolny potencjat odniesienia GND. Aby to zagwarantowac nalezy potaczy¢ (zewrzec) ze soba
minusy wszystkich zasilaczy uzywanych w systemie. Zwarcie minuséw zasilania mozna wykonac
przy uzyciu przewodu sygnatowego o dowolnie matym przekroju. Minus zasilania systemu mozna
ewentualnie uziemic¢ lecz potaczenie z ziemig mozna wykonac tylko w jednym, dowolnie wybranym

punkcie.

3.4 Wejscia

Czytnik RFT1000 posiada dwie linie wejéciowe (IN1 i IN2) typu NO, ktdre sa wyzwalane sg przez
podanie ujemnego bieguna zasilania. Domyslinie linie wejSciowe sg wylgczone ale mozna je
skonfigurowac za pomoca programu RogerVDM do przetgczania trybu pracy czytnika. Wiecej
informacji na temat konfiguracji wejs¢ podano w pkt. 4.1.4 Konfiguracja wejsc.
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3.5 Montaz czytnika
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Rys. 4 Montaz czytnika RFT1000
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3.6 Uwagi dotyczace uzytkowania/instalacji

o Wszystkie potgczenia elektryczne powinny by¢ wykonywane bez obecnosci napiecia zasilajgcego

o W przypadku gdy zasieg odczytu kart jest wyraznie mniejszy od wykazywanego w specyfikacji
technicznej to mozna rozwazy¢ zmiane miejsca instalacji czytnika.

¢ Po zainstalowaniu czytnika RFT1000 zdjgc folie ochronng z czytnika odciskow palcow.
Pozostawienie folii moze pogorszy¢ odczyt odciskow palcdw.

e W przypadku podfaczenia sieci Ethernet, skretke nalezy odizolowa¢ na mozliwie krétkim
odcinku, oraz zachowac skrecenie przewoddéw w ramach pary na jak najdtuzszym odcinku.

¢ Wymagane jest by czytniki kart zblizeniowych byty instalowane w odlegtosci nie mniejszej niz
0,5m od siebie.

e W celu zapewnienia poprawnej pracy czytnika, nalezy okresowo oczyszczac szklang ptytke
skanera za pomocg lekko zwilzonej tkaniny i tagodnych detergentéw. Nigdy nie stosowac
materiatow Sciernych ani silnych srodkdw czyszczacych takich jak: alkohole, rozpuszczalniki,
benzyny itp. Uszkodzenia szklanej ptytki skanera wynikte z nieprawidtowo przeprowadzonej
konserwacji nie podlegajg gwarancji.

e Czytnik RFT1000 nalezy zainstalowa¢ w miejscu zacienionym i suchym, z dala od zrédet ciepta i
wilgoci. Nalezy unikac¢ miejsc zapylonych oraz narazonych na gwattowne zmiany temperatury.
Nie jest dozwolone instalowanie czytnika w miejscach narazonych na bezposrednie
promieniowanie stoneczne. Dziatanie czytnika moze zostac zaktdcone gdy skaner odciskéw
palcéw bedzie oswietlany Swiattem stonecznym badz sztucznym o duzej jasnosci.

e W przypadku komunikacji z czytnikiem RFT1000 za pomocg magistrali RS485 zabronione jest
stosowanie UT-4 v2.0, UT-4DR jak tez innych konwerteréw Ethernet-RS485.

e Zaleca sie by czytnik RFT1000 w trybie rozpoznania 1:N z zatgczong opcjg Czytnik admin.
byt obstugiwany za pomoca interfejsu Ethernet a nie RS485.

¢ Prawidtowy sposdb zblizania palca w celu odczytu odcisku przedstawiono na rys. 5. W
przypadku dzieci (mate palce) zalecane jest przetestowanie prawidtowego odczytu przed
zainstalowaniem urzadzen.

J

fﬂw YQ%

Rys. 5 Prawidtowy sposob odczytu odcisku palca
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4. USTAWIENIA

Skonfigurowanie czytnika RFT1000 do obstugi w ramach systemu kontroli dostepu RACS 4 wymaga
wykonania nastepujgcych czynnosci:

1. Podtaczy¢ czytnik do sieci za pomoca portu Ethernet zgodnie z rys. 2 lub za pomoca portu
RS485 zgodnie z rys. 3 do komputera. Domyslnie czytnik jest skonfigurowany do komunikacji
przez port Ethernet.

2. Zainstalowac program RogerVDM, nawigzaé potgczenie z czytnikiem i zdefiniowaé podstawowe

parametry pracy w tym hasto szyfrowania komunikacji z czytnikiem.

3. Podtaczy¢ czytnik do kontrolera za pomocg interfejsu RACS Clock&Data zgodnie z rys. 2.

4. Zainstalowac program PR Master do zarzadzania systemem kontroli dostepu RACS 4 i nawigzac
potaczenie z czytnikiem.

5. W przypadku wybrania trybu pracy 1:N zdefiniowac uzytkownikdw wraz z wzorami odciskow
palcéw i numerami kart za pomocg programu PR Master.

6. W przypadku wybrania trybu pracy 1:1 zdefiniowa¢ uzytkownikdw wraz z numerami kart,
sformatowac ich karty MIFARE Classic i zapisac na nich wzory odciskow palcow za pomocg
programu PR Master.

7. Przesta¢ ustawienia za pomocg programu PR Master.

4.1 Ustawienia za pomocga programu RogerVDM

Program RogerVDM stuzy do wstepnej konfiguracji czytnika RFT1000. Biezaca obstuga w tym
dodawania uzytkownikéw jest realizowana za pomocg programu PR Master.

4.1.1 Podtaczenie i konfiguracja parametrow komunikacyjnych czytnika

Do nawigzania pofaczenia z czytnikiem RFT1000 i jego dalszej konfiguracji konieczna jest
znajomosc¢ jego ustawien komunikacyjnych. Domysine parametry pracy fabrycznie nowego czytnika
s nastepujace:

e Adres IP = 192.168.0.70
e Maska podsieci = 255.255.255.0

e Port = 13544

¢ Komunikacja szyfrowana hastem domysinym (pustym)

Zaklada sie, ze w docelowej instalacji KD powyzsze parametry beda musiaty by¢ zmienione, dotyczy
to w szczegdlnosci adresu IP, portu i hasta komunikacyjnego. Mozna to zrobi¢ za pomocg programu
RogerVDM dostepnego na stronie www.roger.pl.

Uwaga: W sieci lokalnej (LAN) czytnik oraz komputer z programem RogerVDM muszg by¢ w tej
samej podsieci, co oznacza ze ich pierwsze trzy pola adresu IP oraz maska powinny byc¢ takie same.
W przypadku potgczenia z nowym czytnikiem RFT1000 posiadajgcym adres domysiny
IP=192.168.0.70 adres IP komputera powinien mie¢ posta¢ 192.168.0.xxx).

Procedura nawigzania potaczenie z fabrycznie nowym czytnikiem RFT1000

1. Podtaczy¢ czytniki do sieci za pomocg wbudowanego portu Ethernet.

2. Zainstalowac i uruchomi¢ na komputerze program RogerVDM.

3. W menu gérnym programu RogerVDM wybrac opcje Urzadzenia a nastepnie Potacz.

4. W nowo otwartym oknie (patrz rys. 6) wybrac z listy urzadzenie RFT1000 v1.0, wersje
oprogramowania wbudowanego (firmware) oraz kanat komunikacyjny Ethernet.

5. Adres IP oraz port czytnika powinny zosta¢ wykryte automatycznie przez program RogerVDM o
ile komputer i czytnik znajdujg sie w tej samej podsieci i komunikacja pomiedzy urzgdzeniami
nie jest blokowana. DomysIny adres IP w fabrycznie nowym czytniku to 192.168.0.70, port to
13544 a hasto komunikacyjne jest puste.

6. Wybrac przycisk Potacz.

Po nawigzaniu potgczenia mozliwa jest zmiana parametréw komunikacyjnych czytnika zaréwno dla
komunikacji przez port Ethernet jak i RS485 w nowo otwartym oknie, do ktérego dostep mozna
uzyskac¢ za pomocg opcji Konfiguracja. W obszarze Ustawienia ogdlne (patrz rys. 7)
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wprowadzi¢ wymagane zmiany i przestac je do czytnika za pomocg przycisku Wyslij do
urzadzenia.

Wybierz urzadzenie x
Lrzgdzenie
Lrzadzenie: RFT1000 v1.0 -
Wiersja firmware: wl.2 b
Kanat komunikacyiny: Ethernet -

Parametry pofaczenia

Adres IP: 192,168.0,70: 13544 v o gy
Hasto komunikacyjne:
Informacie o pofaczeniu
Kanat komunikacyjny: Ethernet
Urzadzenie: RFT1000 v1.0 fvl.2
E'ﬂ Polacz

Rys. 6 Okno programu RogerVDM do nawigzania pofaczenia z czytnikiem

4.1.2 Konfiguracja komunikacji z kontrolerem

Czytnik RFT1000 moze wspotpracowac z kontrolerem dostepu serii PR za pos$rednictwem magistrali
RACS Clock&Data. Po odpowiednim podtaczeniu zgodnie z rys. 2, konfiguracja takiego potaczenie
musi by¢ wykonana po stronie czytnika RFT1000 natomiast kontroler serii PR jest juz domysinie
ustawiony do takiej komunikacji.

Aby skonfigurowac czytnik nalezy w programie RogerVDM w menu gornym wybrac opcje
Konfiguracja a nastepnie w obszarze Ustawienia ogdlne w polu Format wyjsciowy
wybrac jedng z ponizszych opcji:

e [000] RACS ID=0 gdy czytnik RFT1000 ma przyjg¢ adres ID =0
[001] RACS ID=1 gdy czytnika RFT1000 ma przyjac¢ adres ID=1

e [002] RACS ID=2 lub [003] RACS ID=3 gdy czytnik RFT1000 bedzie wykorzystywany jako
czytnik dodatkowy w tzw. trybie High Security (wiecej informacji na temat tego trybu podano w
instrukgji funkcjonalnej kontroleréw serii PRxx2).

4.1.3 Konfiguracja trybu rozpoznania

W ramach konfiguracji wstepnej czytnika RFT1000 konieczne jest réwniez wybranie jednego z
trybéw rozpoznania:

e Zapis wzorow w bazie danych (inaczej tryb 1:N) — w tym trybie wzory odciskow palcow s3g
zapisywane w pamieci (bazie danych) czytnika RFT1000. Identyfikacja uzytkownika w tym trybie
polega na poréwnaniu palca danego uzytkownika ze wzorami odciskéw palcow zapisanymi w
pamieci czytnika.

e Zapis wzorow na kartach MIFARE (inaczej tryb 1:1) — w tym trybie wzory odciskéw palcow
uzytkownikéw sg zapisywane na kartach zblizeniowych standardu MIFARE Classic a nie w
pamieci czytnika RFT1000. Identyfikacja uzytkownika w tym trybie odbywa sie poprzez
poréwnanie wzoru odcisku palca zapisanego na karcie z odciskiem palca uzytkownika.
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Plkk Urzadzenie Konfiguraga Frogramowanie kart Ugzytkownicy MNarzedzia O programie

&
Kanal komunikacyjny Ethernet
Adres RS485 65
Predkosé transmisji 2800
Adres 1P [192.168.0.70
Port [13544
Brama domysina 192.168.0.1
Maska podsiec .255.255.255.0
Haslo komunikacyjne [
Format wyjsciowy [ [000]: RACS ID=0
Tryb rozpoznania . i:M
Akceptuj uprawnienia Master .NIE
Tryb czytnik kart MNIE
Poziom gloénosc [ 10004
4 Linie wejsdowe
N1 [11]: Linia wylaczona
mz2 . [11]: Linia wytgczona
4 Opde trybu Wiegand
LED STATUS Wylaczony
LED OPEN | Wytaczony
LED SYSTEM [Wytaczony
Glosnik Wylaczony
Wysylaj nr ID uzytkownika (e
4 Kodkarty
Dlugosc kodu CSH
Dhugosé kodu S5H [
4 Sektor wzordw oddskéw palcdw
Typ klucza Klucz A
Pierwszy sektor [2
Klucz dostepu | FFFFFFFFFFFF
Klucz szyfrujacy [AAAAARAAAAAAAAAA
4 Sektor kodu 55N
Typ klucza Kluez A
Klucz dostepu [ FFFFFFFFFFFF
Sektor kodu SSH [1
Numer bloku a
Razne
Wezytaj domysine 3 Odczytaj z pliku. .. I Zapisz do pliku. .. 'E.\ Odczytaj z urzadzenia E.‘. Wyslij do urzadzenia

adzenie: RFT1000 v1.0 fl.2 (192.168. 10, 120: 13544) | Sygnatura:

Rys. 7 Okno konfiguracji czytnika RFT1000 w programie RogerVDM

4.1.4 Konfiguracja wejsc¢

Program RogerVDM umozliwia skonfigurowanie wejs¢ czytnika RFT1000. Zwigzane z tym opcje s
dostepne w obszarze Linie wej$ciowe w oknie wyswietlanym za pomocg opcji Konfiguracja
w menu gornym programu RogerVDM (patrz rys. 7). W przypadku zastosowania czytnika RFT1000
w ramach systemu RACS 4 przydatna jest jedynie funkcja [92] Tryb czytnik kart. Pozostate
widoczne na liscie funkcje sg stosowane poza systemem RACS 4.

W ujeciu ogdlnym linie wejSciowe urzadzen firmy Roger moga w zaleznosci od przypisanej funkgji
reagowac na poziom napiecia (tzw. klucz staty) lub na zmiane stanu (tzw. klucz chwilowy).

Tabela 3. Funkcje linii wejsciowych

Kod | Funkcja Klucz Opis

[11] | Linia wytaczona - Obstuga linii jest wylgczona.
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[25] | LED STATUS Staty Nie stosowana w RACS 4
[29] | LED OPEN Staly Nie stosowana w RACS 4
[30] | LED SYSTEM Staty Nie stosowana w RACS 4
[28] | Glosnik Staty Nie stosowana w RACS 4
[92] | Tryb czytnik kart Staty Funkcjonowanie linii wejSciowej czytnika z funkcjg [92]

zalezy od wybranego trybu rozpoznania. Wiecej
informacji na temat trybow pracy podano w pkt. 4.2.1
Wybor typu czytnika oraz trybu rozpoznania.

W trybie rozpoznania 1:N:
e gdy linia jest wyzwolona to czytnik akceptuje
zaréwno odciski palcow jak i karty zblizeniowe

e gdy linia nie jest wyzwolona to czytnik akceptuje
tylko odciski palcow

W trybie rozpoznawania 1:1:

o gdy linie jest wyzwolona to odczyt odciskdw palcow
jest wylgczony i do identyfikacji wystarczy sama
karta zblizeniowa

¢ gdy linia nie jest wyzwolona to czytnik wymaga
odczytu karty a nastepnie gdy LED OPEN pulsuje
odczytu odcisku palca

4.2 Ustawienia za pomoca programu PR Master

4.2.1 Wybor typu czytnika oraz trybu rozpoznania

Po zainstalowaniu programu PR Master oraz wstepnym skonfigurowaniu czytnika RFT1000 za
pomocg programu RogerVDM, mozna przystgpi¢ do jego obstugi w ramach systemu kontroli
dostepu RACS 4. W tym celu w menu gornym programu PR Master nalezy wybrac opcje
Narzedzia, nastepnie Opcje i zakladke Czytniki I. pap. W oknie pokazanym na rys. 8
mozliwe jest wybranie typu obstugiwanych czytnikdéw a w przypadku czytnika RFT1000 réwniez
trybu rozpoznania uzytkownika. Tryb rozpoznania musi odpowiadac trybowi ustawionemu za
pomoca programu RogerVDM zgodnie z pkt. 4.1.3 Konfiguracja trybu rozpoznania. Kazda zmiana
trybu rozpoznania w programie PR Master wymaga réwniez zmiany w czytniku za pomoca
programu RogerVDM.

Uwaga: W danym systemie RACS 4 nie jest mozliwe jednoczesne stosowanie starszych czytnikow
typu F7, F8, F10 czy F11 oraz nowszych czytnikéw typu RFT1000.

Opcje programu N

Raporty C5% | Raporty RCP | Raporty ML i email | Inne | Katy | CPR3ZMET  Captrikil pap.

— Tupy stozowmarych cayptnikow

{+ RFT1000

¢ F7.F8,F10,F11

Migjzce zapizu wezordw odcizkow paloows

" Wzom na kartach Mifare [1:1]

% Wzon w bazie danych [1:M]

Rys. 8 Okno wybory typow czytnikdw w programie PR Master
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4.2.2 Nawiagzanie potaczenia z czytnikiem RFT1000

W celu nawigzania potgczenia nalezy wybrac opcje Czytniki linii papilarnych w oknie
gtéwnym programu PR Master i w nowo otwarty oknie wybrac¢ opcje Dodaj. W oknie pokazanym
na rys. 9 jako typ czytnika wybra¢ RFT1000 a nastepnie wybra¢ kanat komunikacyjny — Ethernet
badz RS485. Wybrany kanat musi byc¢ taki sam jak wczesniej ustawiony za pomocg programu
RogerVDM (patrz rys. 7) i musi on by¢ zgodny z podtgczeniem pokazanym na rys. 2 (Ethernet) albo
rys. 3 (RS485).

Ustawienia czytnika linii papilarnych N x|
Typ:
|RFT1000 |

Opiz lub nazwa:

Puot; Murner |P:
| Ethenet w|  |192168.0.70:13544 |
Haszbo:

I [ Captnik admin.

oK, | Al |

Rys. 9 Okno konfiguracji pofgczenia z czytnikiem RFT1000 w programie PR Master

W przypadku wybrania kanatu komunikacyjnego Ethernet, adres IP i port czytnika powinny zostac
wykryte automatycznie o ile komputer z programem PR Master i czytnik znajduja sie w tej samej
podsieci i komunikacja pomiedzy urzadzeniami nie jest blokowana. Domysine hasto komunikacyjne
jest puste. Wiecej informacji na temat szyfrowania komunikacji z RFT1000 podano w pkt. 4.5
Komunikacja szyfrowana z czytnikiem. Podczas dodawania czytnikdw konieczne jest wskazanie
przynajmniej jednego czytnika RFT1000 jako czytnika administratora za pomoca opcji Czytnik
admin.

4.2.3 Uzytkownicy

Dodawanie uzytkownikéw dla obu trybdw rozpoznania i zarzadzanie prawami dostepu jest
realizowane za pomocg programu PR Master. Uzytkownicy mogg by¢ dodawani za pomocg opcji
Uzytkownicy lub Szybka edycja uzytkownika w oknie gldwnym programu PR Master. W
obu przypadkach procedura definiowania uzytkownika jest taka sama. W przypadku opcji
Uzytkownicy po zakonczeniu definiowania uzytkownikdw konieczne jest przestanie wszystkich
ustawien do urzadzen systemu RACS 4 za pomocg opcji Konfiguruj system teraz.

Po wybraniu opcji Uzytkownicy lub Szybka edycja uzytkownika, w nowo otwartym oknie
nalezy wybrac przycisk Dodaj. W systemie RACS 4 istniejg kilka typéw uzytkownikow ale
zdecydowanie najczesciej definiowanym typem uzytkownika jest typ NORMAL. W kolejnym kroku w
zakfadce Ogolne, nalezy podac imie oraz nazwisko uzytkownika i przypisa¢ go do odpowiedniej
grupy dostepu. W zakfadce Identyfikacja (patrz rys. 10) mozliwe jest przypisanie takich
identyfikatoréw jak kod PIN, numer karty i wzorce odciskéw palcow.

Uwaga: Przycisk Kasuj usuwa wzory odciskdéw palcéw jedynie z bazy danych programu PR Master
dla danego uzytkownika. Aby dodatkowo usung¢ wzory odciskdw palcéw z czytnika (o ile zostaty
one wczesniej do niego przestane) konieczne jest przestanie konfiguracji do czytnika RFT1000

Uwaga: Wiecej informacji na temat dodawania uzytkownikéw oraz definiowania praw dostepu
podano w instrukcji Kontrolery PRxx2, Opis funkcjonalny i programowanie oraz w instrukcji do
programu PR Master
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Wybranie przycisku Skanuj skutkuje otwarciem okna (patrz rys. 11) umozliwiajgcego
zeskanowanie i przypisanie odciskow palcéw do danego uzytkownika.

Wiasciwosc uzytkownika x|

. Ogdlne  Identyfikacia i KDITlEI"ld_I.JI Lirnity logowwar | Opcie hntelowel

—Fod PIN: W zom palcduw
FIM: I Cabkowita ilofc wzardw palca:
—Kod karty:
Postad 40 kit | UU “BU
Postaé 24 bit |
Postaé 8,15 bit |

(o$> Czptaj karte... Pojemnik: ha karty |

~Przedzial waznosci

[ Od
| Skanuj I
[ Do |

K.azu

Ok | Anulu | Raport | Pomoc |

Rys. 10 Zaktadka Identyfikacja we wtasciwosciach uzytkownika w programie PR Master

4.2.4 Dodawanie uzytkownikéw w trybie zapisu wzorcéw w pamieci czytnika (tryb
1:N)

Dodanie uzytkownika w tym trybie wymaga wybrania przycisku Skanuj w oknie pokazanym na
rys. 10. W nowo otwartym oknie konieczne jest wybranie przycisku Konfiguruj by przestaé
ustawienia do czytnika administratora a nastepnie Czytaj. Na czas skanowania odciskdw pamie¢
takiego czytnika zostanie nadpisana. Zastosowanie czytnika administratora ma na celu
zapobiegniecie sytuacji pomytkowego zeskanowania i wielokrotnego przypisania tych samych
odciskéw palcow. Nie ma potrzeby stosowania dedykowanego czytnika jako czytnika administratora.
Mozna do tego uzy¢ czytnika juz zainstalowanego w systemie RACS 4. Pamiec takiego czytnika
zostanie nadpisana na czas skanowania palcéw ale po zakofczeniu dodawania uzytkownikdw i
przestaniu petnej konfiguracji do systemu RACS 4, taki czytnik powrdci do swoich wczesniejszych
ustawien.

W oknie pokazanym na rys. 11 po wybraniu palca do skanowania za pomocg przyciskow
numerycznych uruchamiana jest procedura trzykrotnego skanowania danego palca. Kolejne kroki
procedury nalezy realizowac¢ zgodnie z wyswietlanymi komunikatami.

Po zeskanowaniu palcow mozna zamkng¢ okno pokazane na rys. 11 za pomocg przycisku OK.
Nastepnie w oknie pokazanym na rys. 10 mozna przypisa¢ numer karty MIFARE dla uzytkownika.
Numer karty zblizeniowej mozna wpisac recznie w polu Postac¢ 40bit albo odczytac za pomoca
dostepnego czytnika kart MIFARE korzystajac z przycisku Czytaj karte... . W zaleznosci od
ustawien RFT1000, wbudowany czytnik kart zblizeniowych moze by¢ aktywny lub nieaktywny. W
zwigzku z tym do odczytu numeru karty mozna wykorzystac takie urzadzenia jak dowolny czytnik
serii PRTxxMF (jezeli jest zainstalowany), czytnik RUD-3 (jezeli jest podtgczony) albo czytnik kart
zblizeniowych w RFT1000 (jezeli jest aktywny). Warunki oraz metody aktywacji czytnika kart
zblizeniowych w RFT1000 omdwiono w pkt. 4.3 Identyfikacja uzytkownika.
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Odczyt wzordw linii papilarmych 1[

Wskaz palec:

FKrak operacji

Rezultat operaci:
Uzytkawnik ju2 istnigje:
Foomuiikat:

Ve ) e o e [

[ Atrpbut b aster

Farmatuj karte Mifare | F.asuj wzory uzytkownika

[k | Anuluj |

Rys. 11 Okno skanowania odciskéw palcéw w programie PR Master

4.2.5 Dodawanie uzytkownikow w trybie zapisu wzorcow palcéw na karcie MIFARE
(tryb 1:1)

Dodanie uzytkownika w tym trybie wymaga wybrania przycisku Skanuj w oknie pokazanym na
rys. 10. W kolejnym kroku konieczne jest wybranie czytnika RFT1000 do skanowania linii
papilarnych.

Procedura zapisu wzorcow palcow na karcie MIFARE:

1. Zaleca sie sformatowanie karty (skasowanie jej pamieci) za pomocg przycisku Formatuj
karte Mifare (patrz rys. 11).

2. Wybrac¢ jeden z przyciskdw numerycznych po to by rozpocza¢ procedure skanowania i w
kolejnych krokach realizowac skanowanie zgodnie z wyswietlanymi komunikatami.

3. Po zamknieciu okna za pomocg przycisku OK, w oknie pokazanym na rys. 10 koniecznie
uzupetni¢ numer karty zblizeniowej MIFARE w polu Postaé 40bit:

4. Numer karty mozna wpisac recznie lub odczytac¢ za pomocg wbudowanego czytnika kart
MIFARE w czytniku RFT1000.

5. Aby skorzystac¢ z wbudowanego czytnika nalezy wybrac przycisk Czytaj karte... w oknie
pokazanym na rys. 10, wybra¢ kontroler z podtgczonym czytnikiem RFT1000 i nastepnie zblizy¢
karte a po zapaleniu wskaznika LED OPEN (zielony) zeskanowac palec, ktdry wczesniej zostat
juz zapisany na karcie.

Uwaga: Karty standardu MIFARE majg pamieci o réznej pojemnos¢. Na kartach MIFARE Classic 1k
mozna zapisa¢ 1 wzor odcisku palca a na kartach MIFARE Classic 4k do 7 wzoréw odciskow palcow.
Na kartach MIFARE Ultralight ze wzgledu na matg pojemno$¢ pamieci nie jest mozliwe zapisanie ani
jednego wzoru odcisku palca.

Wybranym uzytkownikom mozna przypisac atrybut Master. Po zaznaczeniu opcji Atrybut Master
w oknie pokazanym na rys. 11, dany uzytkownik nie bedzie musiat skanowa¢ palcéw na tych
czytnikach RFT1000 dla ktorych zaznaczono opcje Akceptuj uprawnienia Master (patrz rys.
7). Do identyfikacji takiego uzytkownika bedzie wykorzystywany jedynie numer jego karty.

Po skonfigurowaniu uzytkownikdw ich identyfikacja przez czytnik RFT1000 wymaga zblizenia karty
MIFARE do czytnika a nastepnie gdy LED OPEN (zielony) pulsuje odczytania odcisku palca na
skanerze.

Mozliwe jest rowniez wskazanie, w ktdrym obszarze pamieci oraz w jaki sposob majg by¢
zapisywane wzory odciskdw palcdw na kartach MIFARE Classic. Zwigzane z tym opcje sg dostepne
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w oknie konfiguracji programu RogerVDM w obszarze Sektor wzorow odciskow palcow
(patrz rys. 7). W tym obszarze dostepne sg nastepujgce opcji:

e Typ klucza — pozwala na wybor jednego z dwdch kluczy dostepu do sektorow pamieci karty

o Pierwszy sektor — okresla sektor karty, w ktérym znajduje sie poczatek danych opisujgcych
wzory odciskow palcow

¢ Klucz dostepu - okresla klucz pozwalajgcy odblokowac dostep do sektoréw pamieci karty

e Klucz szyfrujacy — klucz, ktérym dodatkowo zakodowana jest zawartos¢ sektorow

Uwaga: Opcje dostepne w obszarze Sektor wzoréw odciskéw palcéw definiujg zaréwno
sposdb zapisu wzordéw odciskdw palcoéw na karcie podczas programowania kart jak i sposéb odczytu
wzoréw odciskdw palcow przez dany czytnik podczas identyfikacji uzytkownika. W zwigzku z tym
konieczne jest dopilnowanie by w obu przypadkach tj. programowania karty i identyfikacji
uzytkownika byty one takie same.

Uwaga: Dla czytnikéw z firmware 1.2 lub nowszym domysiny Pierwszy sektor zostat zmieniony
na 2 a domysiny Klucz szyfrujacy na AAAAAAAAAAAAAAAA. Ta zmiana musi by¢ uwzgledniona
przez administratora, ktéra planuje uaktualnienie firmware czytnikéw i jednoczesnie chciatby nadal
uzywac tych samych kart w trybie rozpoznania 1:1.

4.3 Identyfikacja uzytkownika

Identyfikacja uzytkownika przez skonfigurowany czytnik RFT1000 zalezy od wybranego trybu
rozpoznania (patrz pkt. 4.2.1), wejscia z funkcjag [92]: Tryb czytnika kart (patrz pkt. 4.1.3)
oraz opcji Tryb czytnik kart (patrz rys. 7). Wejscie [92] stuzy do dynamicznego zmieniania
sposobu identyfikacji uzytkownika i wtedy sposdb tej identyfikacji zalezy ona od tego czy linia jest
zalgczona czy tez nie. Zastosowanie linii wejsciowej [92] opisano w tabeli 4. Natomiast opcja
Tryb czytnik kart ma swoje zastosowanie jedynie w trybie rozpoznania 1:N i umozliwia ona
aktywacje wbudowanego czytnika kart zblizeniowych MIFARE w RFT 1000 na state. Po zaznaczeniu
tej opcji uzytkownik moze wedtug uznania identyfikowac sie w zarowno za pomoca karty jak i
odcisku palca.

Opcje i funkcje dostepne w oprogramowaniu RogerVDM umozliwiajg szczegotowa i wariantowg
konfiguracje sposobu identyfikacji uzytkownika. Mozna jednak wyszczegodlnic trzy najczesciej
stosowane ustawienia tj.:

¢ tryb 1:N bez stosowania wejscia [92] i bez zatgczonej opcji Tryb czytnik kart — uzytkownik
jest identyfikowany jedynie za pomocg odciskdw palcow zapisanych w pamieci czytnika.

e tryb 1:N bez stosowania wejscia [92] i z zatagczong opcja Tryb czytnik kart — uzytkownik
moze sie identyfikowac zaréwno za pomocg odciskow palcow zapisanych w pamieci czytnika jak
i za pomocg swojej karty MIFARE.

e tryb 1:1 bez stosowania wejscia [92] i bez zatgczonej opcji Tryb czytnik kart — uzytkownik
musi do identyfikacji w pierwszej kolejnosci uzy¢ karty MIFARE z zapisanym wzorcem odcisku
wiasnego palca a nastepnie zblizy¢ wtasny palec do czytnika RFT1000.

Tabela 4. Identyfikacja uzytkownika przez RFT1000w zaleznosci od wejscia [92]

Tryb Tryb czytnika Identyfikacja uzytkownika
rozpoznania kart
1:N Wejscie z Odczytac odcisk palca za pomocg skanera RFT1000.
funkcja [92]
nieaktywne
1:N Wejscie z Odczytac odcisk palca za pomocg skanera RFT1000 albo zblizy¢
funkcja [92] karte uzytkownika do czytnika RFT1000.
aktywne
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1:1 Wejscie z Zblizy¢ karte MIFARE do czytnika RFT1000 i gdy wskaznik LED
funkcja [92] OPEN (zielony) zacznie pulsowac odczytac palec za pomocg
nieaktywne skanera RFT1000. Karta zblizeniowa od momentu pulsowania
wskaznika LED nie musi by¢ trzymana przy czytniku RFT1000.
Uzytkownicy z atrybutem Master mogg do identyfikacji uzywac
samych kart (nie muszg skanowac odciskow palcow).

1:1 Wejscie z Zblizy¢ karte uzytkownika do czytnika RFT1000.
funkcja [92]
aktywne

4.4 Kod karty

Karty standardu MIFARE Ultralight jak i MIFARE Classic posiadajg swoj staty numer seryjny
nazywany kodem CSN oraz pamie¢ w ktorej moze by¢ zapisywany m.in. zdefiniowany przez
administratora kod SSN. Uzycie opcjonalnego kodu SSN pozwala na dodatkowe zabezpieczenie
identyfikacji karty MIFARE, gdyz kod ten jest przechowywany w dowolnie ustalonym sektorze karty
oraz jest zabezpieczony kluczem dostepu przed niepowotanym odczytem. Program RogerVDM
umozliwia zaréwno definiowanie samego kodu SSN jak i jego zapisywanie we wskazanym obszarze
pamieci karty. Czytnik RFT1000 moze identyfikowa¢ karte (uzytkownika) za pomocg numeru CSN,
numeru SSN albo kombinacji tych numerdw przy czym maksymalna catkowita dtugos¢ kodu karty
obstugiwana w ramach systemu RACS 4 wynosi 5 bajtow. Ustawienia zwigzane z odczytem kodow
CSN i SNN przez czytnik sg dostepne w oknie konfiguracji czytnika w obszarze Kod karty (patrz
rys. 7).

Przyktad:

Domysine ustawienia czytnika w obszarze Kod Karty sg nastepujgce: Diugosc¢ kodu CSN = 7,
Dtugosc kodu SSN = 0. Przy takich ustawieniach czytnik odczytuje jedynie 7 bajtow kodu CSN
karty. W przypadku przyktadowego ustawienia Diugosc kodu CSN = 3, Dtugosc kodu SSN = 2,
czytnik RFT1000 podczas identyfikacji karty odczytywatby kod sktadajacy sie z 3 bajtow kodu CSN
oraz 2 bajtéw kodu SSN.

4.4.1 Programowanie kodu SSN

Kod SSN w odréznieniu od kodu CSN karty zblizeniowej standardu MIFARE moze by¢ definiowany
przez administratora systemu. Mozliwe jest definiowanie tego kodu, wskazanie w ktérym obszarze
pamieci karty ma by¢ zapisywany jak i okreslenie jego klucza. Zdefiniowanie kodu oraz jego zapis
na karcie jest s realizowane za pomocg opcji w oknie programowania kart w obszarze Kod SSN
(patrz rys. 12). Po nacisnieciu przycisku Zapisz kod SSN nalezy zblizy¢ karte do czytnika. Kod
moze by¢ podawany w postaci dziesietnej (DEC) lub szesnastkowej (HEX). Miejsce i sposéb zapisu
kodu SSN na karcie definiuje sie w oknie konfiguracji czytnika w obszarze Sektor kodu SSN
(patrz rys. 7). W tym obszarze dostepne sg nastepujace opcje:

e Typ klucza - pozwala na wybodr jednego z dwdch rodzajow klucza dostepu do sektoréw
pamieci karty

¢ Klucz dostepu - okresla klucz pozwalajacy odblokowac dostep do sektorow pamieci karty

o Sektor - okresla sektor pamieci karty, w ktorym zapisywany jest kod SSN

¢ Numer bloku - okresla numer bloku pamieci karty, w ktdrym zapisywany jest kod SSN

Uwaga: Opcje dostepne w obszarze Sektor kodu SSN definiujg zaréwno sposéb zapisu kodu
SSN na karcie podczas programowania kart jak i sposob odczytu kodu SSN przez dany czytnik
podczas identyfikacji uzytkownika. W zwigzku z tym konieczne jest dopilnowanie by w obu
przypadkach tj. programowania karty i identyfikacji uzytkownika byty one takie same.
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Plilk Urzadzenie Konfiguracia Programowanie kart Uzytkownicy Marzedzia O programie

Kod S5M Komunikaty

@ DEC { HEX

Formatowanie karty

Formatuj karte

Wzdr oddsku palca

Zapisz wzdr

Rys.12 Definiowanie kodu SSN

4.5 Komunikacja szyfrowana z czytnikiem

Komunikacja z czytnikiem RFT1000 zaréwno w przypadku portu Ethernet jak i RS485 moze by¢
szyfrowana za pomocg standardu AES128 CBC. Domyslnie zatgczone jest szyfrowanie z
zastosowaniem pustego hasta komunikacyjnego. Administrator moze zdefiniowac wtasne,
maksymalnie 16 znakowe hasto w oknie konfiguracji czytnika programu RogerVDM, w polu Hasto
komunikacyjne (patrz rys. 7). Hasto komunikacyjne musi by¢ podawane kazdorazowo podczas
nawigzywania potgczenia z czytnikiem za pomocg programu RogerVDM (patrz rys. 6) i musi ono by¢
wprowadzone podczas nawigzywania potaczenia z czytnikiem za pomoca programu PR Master
(patrz rys. 9)

4.6 Reset pamieci czytnika

Reset Pamieci zeruje aktualne ustawienia czytnika, w tym réwniez baze danych uzytkownikow i
przywraca ustawienia fabryczne. Metoda resetu czytnika RFT1000 zalezy od tego w jaki sposdb
planowana jest przyszta komunikacja z czytnikiem.

Procedura resetu czytnika (docelowy kanat komunikacji — Ethernet):

Wytacz zasilanie czytnika RFT1000.

Usun wszystkie zewnetrzne podigczenia z linii CLK i IN2.

Wykonaj mostek pomiedzy zaciskami CLK i IN2.

Wiacz zasilanie czytnika RFT1000. Czytnik zacznie generowac staty sygnat akustyczny.
Usun mostek pomiedzy zaciskami CLK i IN2.

uhwn =

Parametry komunikacyjne czytnika po resecie:

e Adres IP = 192.168.0.70

e Maska podsieci = 255.255.255.0

e Port = 13544

¢ Komunikacja szyfrowana hastem domysinym (pustym)

Procedura resetu czytnika (docelowy kanat komunikacji — RS485)

Wylacz zasilanie czytnika RFT1000.

Usun wszystkie zewnetrzne podtaczenia z linii CLK i IN1.

Wykonaj mostek pomiedzy zaciskami CLK i IN1.

Wigcz zasilanie czytnika RFT1000. Czytnik zacznie generowac staty sygnat akustyczny.
Usun mostek pomiedzy zaciskami CLK i IN1.

uhwne

Parametry komunikacyjne czytnika po resecie:

e Adres RS485 = 65
o Predkosc¢ transmisji = 9600
¢ Komunikacja szyfrowana hastem domysinym (pustym)
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Uwaga: Ze wzgledu na stosunkowo duzy pobdr pradu przez urzadzenie, nie jest mozliwe zasilanie
czytnika RFT1000 z interfejsu komunikacyjnego RUD-1, nalezy uzy¢ do tego celu zewnetrznego
zasilacza. W przypadku potgczenia za pomocg RS485 nalezy wykona¢ mostek pomiedzy masg
zasilacza a masg magistrali komunikacyjne;j.

4.7 Aktualizacja oprogramowania wbudowanego (firmware)

Aktualizacje oprogramowania wykonuje sie za pomocg programu RogerVDM, a zalecanym kanatem
komunikacyjnym jest Ethernet. W celu aktualizacji nalezy po nawigzaniu potaczenia z czytnikiem:

1. Wybrac opcje Narzedzia w menu gérnym programu RogerVDM i nastepnie opcje
Aktualizacja oprogramowania

2. W nowo otwartym oknie za pomocg przycisku Wybierz plik wskaza¢ odpowiedni plik z
firmware czytnika RFT1000 (rozszerzenie *.frg)

3. Wcisng¢ przycisk Przeslij by zatadowac firmware do czytnika. W dolnej czesci okna widoczny
bedzie pasek postepu

Po zakoriczeniu wgrywania oprogramowania wbudowanego, RFT1000 zachowuje wszystkie swoje
ustawienia (w tym adres IP).

5. OZNACZENIA HANDLOWE

Tabela 5 Oznaczenia handlowe

Produkt Opis

RFT1000 Czytnik linii papilarnych oraz kart zblizeniowych MIFARE Ultralight i
MIFARE Classic

MFC-2 Karta zblizeniowa cienka PVC 13.56 MHz MIFARE Classic 1K, pamie¢ 1kB.

MFC-3 Karta zblizeniowa cienka PVC 13.56 MHz MIFARE Classic 4K, pamie¢ 4kB.

6. HISTORIA PRODUKTU

Tabela 6 Historia produktu

Wersja produktu | Data wprowadzenia | Opis

1.0 06/2013 Pierwsza wersja komercyjna

1.1 12/2013 Modyfikacje uktadu antenowego
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Symbol ten umieszczony na produkcie lub opakowaniu oznacza,
ze tego produktu nie nalezy wyrzucac razem z innymi odpadami
gdyz moze to spowodowac negatywne skutki dla Srodowiska i
zdrowia ludzi. Uzytkownik jest odpowiedzialny za dostarczenie
zuzytego sprzetu do wyznaczonego punktu gromadzenia zuzytych
urzadzen elektrycznych i elektronicznych. Szczegétowe informacje
na temat recyklingu mozna uzyska¢ u odpowiednich wtadz
lokalnych, w przedsiebiorstwie zajmujgcym sie usuwaniem
odpaddéw lub w miejscu zakupu produktu. Gromadzenie osobno i
recykling tego typu odpadéw przyczynia sie do ochrony zasobéw
naturalnych i jest bezpieczny dla zdrowia i Srodowiska
naturalnego. Masa sprzetu podana jest w instrukciji.

Kontakt:
Roger sp.j.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126

Pomoc tech. (GSM): +48 664 294 087

E-mail: biuro@roger.pl
Web: www.roger-.pl
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